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Giai phap bao vé i'ng dung Web va API (WAAP) clia CDNetworks la mot giai phap bao vé dua trén dam may tich
hgp cac cdng nghé bao vé DDoS, WAF, bdo mét API, quan ly Bot va mdt s& cong nghé tién tién dé giam thié€u
cac cudc tan cong runtime. Cac dich vu WAAP nay phdi hgp str dung mét Al Central Engine chi dong, két hgp
kha n&ng phong thu co ban va tai nguyén dé hoat ddng nhu mét Engine protection téng hgp. V&i nén tang bao
mat ddm may 2.0 tat ca trong mot ctia CDNetworks, cac doanh nghiép cd thé dé dang tin tudng vao bao mat
(rng dung web va API thich ('ng clia né d& dam bao hiéu suét tuyét vdi, dd tin cdy va kha ndng mé réng khdng

gidi han.
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Nén tang tap trung cho bao vé irng dung Web
va API

Khac véi chién lvgc thong thwdng cua viéc két hop cac san phdm riéng 1€, nén tdng bado mat dam may 2.0 cua
CDNetworks két hop cong nghé Al véi mét thw vién threat intelligence dwoc chia sé, tai cAu tric cac kha nang
bao vé thanh 5 mé-dun chung va 4 mé-dun bao vé theo kich ban. Nén tang nay tan dung sw hién dién toan ciu
réng 1én véi hon 2800 PoP va kinh nghiém van hanh bao mat nhiéu ndm cta CDNetworks dé cung cap giai
phap bao vé &ng dung web va API tat ca trong mét.
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Bao vé thich irng dua trén phan tich dir liéu I6n
va thuat toan hoc may

CDNetworks tdn dung phén tich di liéu I6n, cdng nghé hoc may va threat intelligence dé€ xay dung cadc md hinh
phan tich, lién tuc va tu dong tao ra cac dé xuét chinh sach bao mat, dong thdi trién khai tu dong. Piéu nay
khong chi nang cao do chinh xac cla bao vé va giam ty Ié bao dong sai ma con giam hiéu qua chi phi van hanh
bao mat.

* Bao vé DDoS thich (rng: Khi doanh nghiép website bi tdh cdng DDoS va luu lugng tan cdng cd thé anh
hudng dén ngudn gbc, Al Central Engine sé tu’ dong tao ra cac quy tac bao vé chdng lai cudc tdn cong.

*  Phan tich thong minh & D& xuat: Al s& tu dong phan tich log, ki€m tra xem cac chinh sach mac dinh ¢
tuang thich vé6i doanh nghiép hay khéng: Al tu’ ddng phan tich xem cac quy tdc WAF cd géy ra rui ro bdo dong
sai hay khdng va ¢ thé tu dong dua vao danh sach tréng; N6 canh bdo déi véi cac loai doanh nghiép nhu’ API cd
thé khong ho trg JS Challenge, gidm thiéu rti ro bao dong sai.

= MO0 hinh hanh vi cho Bot nang cao: Al Central Engine clia chiing t6i tan dung mo hinh hanh vi dugc thiét ké
déc biét cho cac bot tinh vi va dai dang, gilp danh gid va chdn cac méi de doa nay mét cach hiéu qua, tir dé
nang cao do chinh xac clia bao Vvé.

= Kham pha API: Dua trén mé hinh nhan dién API dugc xac dinh bdi CDNetworks, Al Engine ¢ thé phat
hién dir liéu luu lugng va tu dong phat hién cac API.
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D liéu tinh bao clia CDNetworks chl yéu dén tr nén tang riéng clia minh, ngoai thu vién bén thir ba. D liéu
nay cé tinh xac thuc va thdi gian thuc cao hon so véi thu vién bén th( ba. Bang cich tdn dung Al Engine,
CDNetworks lién tuc chuyén héa ngudn dif liéu théng minh nay thanh ky thuat ddc trung, phan tich méi lién hé
va phan loai rui ro dé tdi uu hda cd ché diém dir liéu tinh bdo. Diéu nay dugc thuc hién théng qua viéc gan
nhan va quan ly diém rui ro cia cac dia chi IP tan céng, va ap dung truc tiép vao bao vé, nang cao hiéu qua va
dd chinh xac clia san phdm bao vé toan dién cho trang web.
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Bao vé theo kich ban

Bao vé DDoS

Giai phap WAAP cla CDNetworks khong chi cung cdp hé théng phong thi DDoS manh mé dé duy tri sy 4n
dinh cho may chi géc clia ban trwéc cac cudc tan cong phirc tap va tdn cong quy mé 16n nhw SYN Flood, ACK
Flood, UDP Flood va HTTP Flood, ma con cung cép béo vé thich rng dé gitp td chirc déi pho véi cac cudc tan
c6ng an nhw tAn céng SlowLowris.

Cloud WAF

V&i hon mét thap ky kinh nghiém, giai phap WAAP clia ching tdi st dung Dual WAF Protection Engine, két hop
gitra Al Engine va Rules Engine. N6 cung cap phong thi manh mé, cap nhat cac quy tac cho cac cudc tan cong
zero-day méi gi&, va str dung Al Engine dé giam thiéu cac canh bao sai, cai thién dang ké do chinh xac cda béo
Vé.

Quan ly bot

Giai phap WAAP clia CDNetworks quan ly bot hiéu qud, chan cac bot c6 hai trong khi cho phép céac bot c6 lgi.
N6 s dung hoc may va phan tich di¥ liéu Ién dé phat hién rai ro théng minh va phong tha déng chéng lai cac
bot tAn cong lién tuc.

Quan ly va bao vé API trong sudt vong dgi

Dua trén Al Engine cia CDNetworks, gidi phap WAAP ctia CDNetworks s& dung tinh ning kham pha API dé
nhan dién cac API da biét, chuwa biét va thay dbi trong subt vong doi clia chiing. N6 ciing cling ¢b bao mat API
cta ban béng cach ap dung nhiéu quy trinh phat hién trong thdi gian thuwe d& ngan chan cac cudc tan cong
trwac khi chang tiép can may cha gbc.
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Tam nhin thong nhat

Nén tang Cloud Security 2.0 1a mdt boé céng cu toan dién cung cap cai nhin téng thé vé bdo mat trang web cla
ban. N6 mang lai hiéu biét chi tiét vé céac bién phap an ninh da dwoc trién khai cho cac tén mién cta ban, déng
thdi cap nhat cho ban nhirng phat trién méi nhat vé san pham. Théng qua mét loat bang diéu khién, nén tang
cung cap dir liéu thoi gian thwe vé cac cudc tAn cong DDoS, cac dia chi IP bi chan, va xu hwéng yéu cau tiy
trang web, gitip cac t6 chirc quan ly tbt hon cac mdi de doa tiém an.
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Dich vu chuyén nghiép

V6i ddi ngil chuyén gia bdo mat tan tam gdm hon 100 ngwdi, CDNetworks cung cép hd tro 24/7, canh béo tan
cbng va phan (rng khan cép tir cac chuyén gia. Cac dich vu ctia ching t6i bao gébm PRS, VAPT, tich hop SIEM
va OpenAPI, ddm bao quan ly ha tAng an toan va hiéu qua.
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3,336,701,369 90%

S6 lugng tan cdng mang trung Hon 90% cac mién WAF dang &
binh hang ngay dugc giam thi€u ché do6 chan.
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Bao vé i'ng dung Web va API
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CDNetworks Wins Frost & Sullivan 2023 Customer
Value Leadership Award for Web Application Firewall
“Frost & Sullivan commends CDNetworks’ continuous commitment to technological

innovations and customer-focused strategy in developing its solutions. The
introduction of WAAP solutions showcases its dedication to addressing customers’

BEST
PRACTICES
AWARD

growing demands for consolidated application security solutions that offer
enhanced protection against evolving web—bas’ed threats.”

ASIA-PACIFIC
WEB APPLICATION FIREWALL

CUSTOMER VALUE LEADERSHIP AWARD — Vivien Pua, Frost & Sullivan Senior Industry

Read the Report
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Accelerate. Secure. Control.

La mang dan dau khu vwec APAC véi hon 2800 diém hién dién toan cau va hon 20
nam kinh nghiém céng nghé, CDNetworks dén nhan ky nguyén méi ctia Edge va
nang tam né 1én moét mire dd méi bang cach st dung Edge nhw mét dich vu dé
mang dén trai nghiém ky thuat sb nhanh nhéat va an toan nhat cho ngu®i dung cudi.
Céc san pham va dich vu da dang cuia ching t6i bao gébm hiéu suat web, phan phéi
media, bdo mat dam may, bao mat khong tin cay va dich vu colocations — tat ca

duoc thiét ké dac biét dé thac day déi mai trong kinh doanh. Dé tim hiéu thém, vui

Iong truy cap cdnetworks.com.
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